ESET
SMART
SECURITYS5

Microsoft® Windows® 7/ Vista / XP /2000 / Home Server

Kurzanleitung




ESET Smart Security schiitzt Ihren Computer mit modernsten Verfahren vor
Schadsoftware. Auf Basis der ThreatSense®-Priifengine des preisgekronten
Virenschutz-Systems NOD32 bietet ESET Smart Security maximalen Schutz auch

vor neuesten Bedrohungen, fiir die noch keine Erkennungssignaturen vorhanden
sind.

Integrierte Module fur Viren-, Spyware- und Spam-Schutz, eine Personal Firewall
sowie Kindersicherungsfunktionen machen ESET Smart Security zu einer vollstandigen,
integrierten Security-Losung fur Ihren Computer. Diese Anleitung fuhrt Sie Schritt fur
Schritt durch eine typische Installation, die erste Einrichtung und die grundlegende
Konfiguration des Produkts.



Virenschutz

Erkennt und entfernt
proaktiv bekannte
und unbekannte
Schadsoftware wie
Viren, Wirmer,
Trojaner und
Rootkits.

Spyware-Schutz

Schiitzt Sie vor
versteckten
Backdoors,
Downloadern,
Exploits, Crackern,
Hijackern,
Passwortdiebstahl
und Keyloggern.

Firewall

Verhindert, dass
Unbefugte Zugang
zu lhrem Computer
erlangen und
Uberwacht den
Datenverkehr zu und
von lhrem System.
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Spam-Schutz

Spam-Filter schiitzen
das System vor
Bedrohungen

und helfen Thnen
beim Aussortieren
unerwinschter
Junk'-E-Mails.
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Kindersicherung

Sperrt den Zugang zu
Webseiten mit nicht
kindgerechtem oder
jugendgefahrdendem
Inhalt.



Installation

Bevor Sie mit der Installation beginnen, schlieRen Sie bitte
alle laufenden Programme. Der gleichzeitige Betrieb von
Virenschutzprogrammen oder Security-Suiten
unterschiedlicher Hersteller auf einem Computer kann
prinzipbedingt zu schwerwiegenden Funktionsproblemen
fuhren. ESET empfiehlt dringenst, andere derartige
Programme zu deinstallieren, um Probleme zu vermeiden.
Die Windows-Firewall von Microsoft Windows 7, XP oder
Vista muss nicht eigens deaktiviert oder entfernt werden, da
der Installationsassistent von ESET Smart Security dies
automatisch tbernimmt. Sie konnen ESET Smart Security
von einer Installations-CD/DVD oder aus einer Download-
Datei von der ESET-Website installieren.

Starten der Installation

Wichtig: Fur die Installation bendtigen Sie — zumindest

voriibergehend —administrative Rechte und zur

Produktaktivierung und flir das wichtige erste Update

benotigen Sie eine Internetverbindung. Stellen Sie bitte

beides sicher. Danach flihren Sie einen der folgenden Schritte

aus, um den Installationsassistenten zu starten:

¢ Wenn Sie zur Installation eine CD/DVD verwenden, legen
Sie diese in das CD-/DVD-ROM-Laufwerk ein. Sollte das
Einstiegsmenu nicht automatisch erscheinen, starten Sie es
bitte von Hand, indem Sie im Stammverzeichnis des CD-/
DVD-Laufwerks auf die Datei Autorun.exe doppelklicken.

* Wenn Sie zur Installation eine heruntergeladene Datei
verwenden, starten Sie das Installationsprogramm durch
einen Doppelklick auf die Datei.
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Sie kiinnen ESET Smart Security mit "Typischen” Einstellungen installieren {optimal
vorkonfiguriert) oder "Benutzerdefiniert™ (fiir erfahrene Benutzer).

Installationsart

Installationsart wahlen

Installationsart

@) Typisch (Einstellungen fir optimalen Schutz)
(7 Benutzerdefiniert (Einstellungen firr erfahrene Benutzer)
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Zu Beginn der Installation Uberpriift der Installationsassistent
automatisch, ob im Internet eine neuere Produktversion
verflgbarist. Wenn dies der Fall ist, wird die aktuelle Version
zum Download angeboten. AnschlieRBend beginnt der
Installationsvorgang. Nachdem Sie die Lizenzvereinbarung
akzeptiert haben, haben Sie die Wahl zwischen zwei
Installationsarten.

Typisch - Sie missen nur wenige Einstellungen vornehmen.
Alle anderen werden automatisch auf empfohlene Werte



gesetzt. Dieser Modus bietet optimalen Schutz und ist fir
die meisten Benutzer geeignet.

Benutzerdefiniert — In diesem Modus konnen Sie wahrend
der Installation weitere Einstellungen vornehmen.

In dieser Anleitung wird die typische Installation
(Standardinstallation) beschrieben.

Gemeinsam besser - ESET Live Grid

Indem Sie an unserem Online-Schutznetzwerk teilnehmen,
helfen Sie uns, Malware effektiver zu bekampfen. Durch die
Erfassung und Einsendung verdachtiger Dateien konnen wir
eine grolkere Zahl neuer Bedrohungen erkennen und somit
allen Benutzern schnelleren und besseren Schutz bieten. Wir
empfehlen Ihnen daher, diese Funktion zu aktivieren. Fur
Ihre Unterstltzung schon im Voraus vielen Dank!

Priifen auf ,Evtl. unerwiinschte Anwendungen”

Da einige eventuell unerwtnschte Anwendungen auch zu
legitimen Zwecken eingesetzt werden konnen und nicht
in jedem Falle ein Sicherheitsrisiko darstellen, missen Sie
ihre Erkennung gesondert aktivieren. Wir empfehlen, die
Option Priifen auf ,Evtl. unerwiinschte Anwendungen*
aktivieren auszuwahlen.

Abschluss der Installation
Nachdem Sie die erforderlichen Einstellungen eingerichtet

m
ESET Live Grid '“}
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ESET Live Grid ist ein leistungsfahiges Frihwarnsystem, das auf der Grundlage von
Reputationsdaten vor neuen Bedrohungen warnt, Daten zu neuen Bedrohungen werden in
Echtzeit auf Cloud-Basis abgerufen. So werden aktuelle Abwehrmethoden und ein konstant
hohes Schutzniveau erméglicht.

Ich stimme der Teilnahme an ESET Live Grid zu (empfohlen)
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haben, klicken Sie auf ,Installieren”, um den eigentlichen
Installationsvorgang zu starten. Der Status der Installation
wird Ihnen durch eine Fortschrittsleiste angezeigt. Nach
Abschluss der Installation wird ESET Smart Security
automatisch gestartet. Ein Neustart des Computers

ist meist nicht erforderlich. Sie konnen also einfach
weiterarbeiten, wahrend ESET Smart Security Ihr System
im Hintergrund vor Malware schitzt.



Einstellungen
vertrauenswiirdige Zone

Wird nach Abschluss der Installation eine Netzwerkverbindung
erkannt, so erscheint automatisch ein Dialogfenster,

in dem Sie eine vertrauenswdrdige Zone konfigurieren
konnen. Hier wird das lokale Subnetz angezeigt, das in den
Systemeinstellungen lhres Computers definiert ist. Die
Einstellungen flir die vertrauenswirdige Zone beeinflussen nur
die Sichtbarkeit lhres Computers im lokalen Netz, nicht jedoch
im Internet. Es stehen zwei Zugriffsmodi zur Auswahl:
Maximaler Schutz —Wahlen Sie diese Option, wenn Sie
keine Ordner oder Drucker freigeben mochten und lhr
Computer fir andere Benutzer im gleichen Netzwerk
unsichtbar sein soll. Diese Einstellung wird u.a. fur
Netzwerkverbindungen auf Reisen empfohlen, wie bspw.
Netzwerkanschluss per Kabel im Hotel, WLAN mit einem
Hotspot lhres ISPs oder UMTS-Verbindungen.

Zugriff zulassen —Wahlen Sie diese Option, wenn Sie Ordner
oder Drucker auf Ihrem Computer freigeben mdchten und
Ihr Computer fiir andere Benutzer im Netzwerk sichtbar

sein soll. Diese Einstellung wird fur vertrauenswurdige
Umgebungen empfohlen, also Ihr Heim- oder Biironetzwerk.
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o Neue Netzwerkverbindung erkannt

Schut dus Thres C

p im Metzwerk auswihlen:

Subnetz: 10.1.100.0 / 255.255.255.0
DMS-Erweiterung: hg.eset.com
DHCP-Adresse: 1019610

 [a]

'@' Maximaler Schutz - Offentliches Netzwerk
Computer im MNetzwerk kénnen nicht auf Ihren
Computer zugreifen. lhre Datei- und
Druckerfreigaben sind fir andere Computer nicht
erreichbar. Beispiele fiir diesen Verbindungstyp sind
affentliche Netzwerke.

@ Zugriff zulassen fiir - Heimnetzwerk
Computer im Netzwerk kénnen auf Ihren Computer
zugreifen. Thre Datei- und Druckerfreigaben sind
erreichbar. Beispiele fur diesen Verbindungstyp sind
Heimnetzwerke und Unternehmensnetzwerke.

L[]

Sie kennen den ausgewahlten Modus spater im Bereich "Einstellungen”
konfigurieren. (i)
Erweiterte Einstellungen...
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Produktaktivierung

Nach der Installation wird das Fenster Art der
Produktaktivierung angezeigt. Durch die Aktivierung
Ihres Produktes teilen Sie uns mit, welche Art von Lizenz
Sie erworben haben und schalten den Zugriff auf unsere
automatischen Update-Server frei.

Sie konnen dieses Fenster auch jederzeit nach der
Installation 6ffnen und die Produktaktivierung nachholen.

Falls Sie noch keine Lizenz haben und eine erwerben
mochten, klicken Sie links unten auf die Schaltflache Lizenz
kaufen. Hiermit gelangen Sie zur Website Ihres lokalen ESET-
Distributors.

Wichtig: Um Ihr ESET-Produkt zu aktivieren, muss Ihr
Computer mit dem Internet verbunden sein!

Produktaktivierung —— - M

Wichtig: Wahlen Sie eine der nachstehenden Optionen, um lhr ESET Security-Produkt zu
aktivieren. Nur aktiviert bietet das Produkt optimalen Schutz.

(@) Akiivierung mithilfe eines
Aktivieren Sie diese Option, wenn Sie eine Version im Handel erworben oder
heruntergeladen und einen 12-, 13- oder 20-stelligen Aktivierungscode erhalten haben.

() Aktivierung mithilfe eines und eines P;

Aktivieren Sie diese Option, wenn Sie bereits einen Benutzernamen und ein Passwort
per E-Mail erhalten haben.

() Testlizenz aktivieren
‘Wahlen Sie diese Option, wenn Sie das Produkt testen méchten.

i
Art der Produktaktivierung
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Zur Aktivierung gehen Sie wie folgt vor:

Wenn Sie beim Erwerb des Produktes einen Aktivierungscode
erhalten habe, dann ist die Aktivierung mit Hilfe eines
Aktivierungscodes (empfohlen) fiir Sie die richtige
Methode. Wahlen Sie diese Methode aus und klicken Sie
anschlieRend auf die Schaltflache Weiter >. Befolgen Sie
nun Schritt fir Schritt die Anleitung fir die Aktivierung.

Einen Aktivierungscode konnen Sie in gedruckter Form oder
per E-Mail erhalten haben.

In gedruckter Form erhalten Sie einen Aktivierungscode
zumeist beim Erwerb eines Box-Produktes. Sie finden
ihn normalerweise in der Produktverpackung auf der
Ruckseite der Kurzanleitung oder auf einer gesonderten
Lizenzurkunde.

Per E-Mail erhalten Sie einen Aktivierungscode
moglicherweise auch dann, wenn Sie lhre Lizenz in einem
Online-Shop erworben haben und das Installationsmodul
per Download beziehen.

Produktaktivierung

Aktivierung mithilfe eines Aktivierungscodes

Aktivierungscode:

Vorname: Nachname:

Firma: Telefonnummer.

Email (An diese Adresse werden lhre Lizenzdaten gesendetl)

Land:

Hinweis:

[ ya. mit i zur G
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Wenn Sie schon Uber Ihre Lizenzdaten bestehend aus
Benutzernamen und Passwort verfligen, dann wahlen Sie
die Option Aktivierung mithilfe eines Benutzernamens
und eines Passworts. Klicken Sie nun auf die Schaltflache
Weiter> und geben Sie im sich 6ffnenden Fenster die
Lizenzdaten in die jeweiligen Feldern ein. Die Lizenzdaten
Benutzername und Passwort erhalten Sie in der Regel per
E-Mail.

Wenn Sie ESET Smart Security vor dem Kauf testen mochten,
wahlen Sie die Option Testlizenz aktivieren, klicken auf
Weiter >, flllen die erforderlichen Felder aus und senden

das Formularab. ESET Smart Security wird damit fir einen
begrenzten Zeitraum und sofort aktiviert. Zusatzlich wird
Ihre Testlizenz an die von Ihnen angegebene E-Mail-Adresse
gesendet.

Tip: Zur erfolgreichen Aktivierung muss der Aktivierungscode
bzw. missen die Lizenzdaten (Benutzername und Passwort)
exakt in die dafur vorgesehenen Felder eingegeben werden.
Bei Erhalt per E-Mail kann Kopieren aus der E-Mail <Strg C>
und Einfligen in das jeweilige Feld <Strg V> moglicherweise
hilfreich sein.

-
Produktaktivierung

Aktivierung mit Benutzername/Passwort

Benutzemame:

Passwaort:

[] Passwort anzeigen

Geben Sie Benutzemamen und Passwort ein, die Sie beim Kauf/der Registrierung
erhalten haben. Zur komekten Eingabe kénnen Sie diese Angaben aus der
Registrierungs-Mail kopieren (Strg+C) und in die obigen Felder einfigen (Strg+V).

<Zuiick | [ Ativieren | [ Spater aktivieren




Wenn Sie das Produkt noch nicht aktivieren mochten,
klicken Sie auf die Schaltflache Spater aktivieren rechts
unten im Fenster. Sie konnen ESET Smart Security dann
spater direkt aus dem Programm aktivieren, indem Sie auf
die Option Produktaktivierung klicken.

Falls Sie eine Aktivierung mittels einer der vorgenannten
Aktivierungsoptionen ausgefihrt haben, wird beim Klicken
auf einen Link zur Produktaktivierung zunachst das zuletzt
ausgeflllite Aktivierungsformular angezeigt.

Tip: Um die Aktivierungsmethode zu wechseln, klicken Sie
im jeweiligen Formular auf die Schaltflache < Zuriick.

ESET Smart Security starten

Sobald Sie ESET Smart Security installiert haben, wird Ihr
Computer durch das Programm geschitzt. Sie missen das
Programm nicht extra 6ffnen, um es zu starten. Sie kdnnen
ESET Smart Security aber nattrlich jederzeit 6ffnen, um

den Schutzstatus zu Uberprifen, eine manuelle Prifung zu
starten oder verschiedene Wartungsaufgaben auszufiihren.
Hierzu doppelklicken Sie auf das ESET Smart Security-
Symbol im Infobereich der Windows-Taskleiste.



Benutzeroberflache

Die Startseite enthalt Informationen tber die aktuelle O: 5
Schutzstufe Ihres Computers. ESETSMA'“'SE‘-'UR'TVi
Im Bereich Computer priifen finden Sie Grundfunktionen 0 S Maximaler Schutz
jeden Virenschutzes. Starten Sie von hier die Uberpriifung @ <o g Competer
des Computers, von Datentragern, Ordnern und Dateien. ® upeue —= T
# Einstellungen ey
Der Bereich Update enthalt wichtige Informationen ¥ Tools Jo Hnguenender
Uber Programm-Updates. RegelmaRige Updates sind P> Y- !
sehr wichtig, da nur so ein maximaler Schutz vor neuen
Bedrohungen moglich ist. E—— 107172014

Mit den Einstellungen kdnnen Sie Feinabstimmungen rund
um den Schutz Ihres Computers vornehmen.

Im Bereich Tools finden Sie verschiedene Funktionen fur =
fortgeschrittene Anwender: Log-Dateien, Quarantdne,
Taskplaner usw.

Umfassende Hilfe und Support flir ESET Smart Security
bieten wir Ihnen Uber unsere Online-Hilfe und unsere
Knowledge-Base. Informieren Sie sich tiber die Versionen
derinstallierten Produktkomponenten, die Glltigkeit Ihrer
Lizenz und vieles mehr.




Update

Nach der Installation sind fiir ESET Smart Security mehrere
Tasks (Aufgaben) flr die Ausfiihrung regelmaRiger
Updates eingerichtet. Diese Tasks werden zeit- oder
ereignisgetriggert vollautomatisch ausgefiihrt und decken
tubliche Anwenderanforderungen ab. Fiir das Einrichten
weiterer Tasks wird auf den Abschnitt Taskplanerim
Handbuch verwiesen. Falls noch kein Update durchgefiihrt
wurde, empfiehlt es sich, wie folgt ein manuelles Update zu
starten:

Klicken Sie links im Hauptfenster von ESET Smart

Security auf Update und dann auf Signaturdatenbank
aktualisieren.

Das Update-Modul stellt nun eine Verbindung zum Internet
her, sucht einen verfiigbaren ESET-Update-Server und

ladt die digital signierten Update-Dateien herunter. Diese
enthalten die jeweils aktuellen Malware-Signaturen sowie
neue Definitionen fur die Advanced Heuristik und andere
Programmmodule. Nach der Installation eines Updates
zeigt ESET Smart Security eine Meldung im Infobereich der
Taskleiste sowie im Hauptfenster an.

a3 startseite

e Computer prifen
Q Update

* Einstellungen
K Toois

o Hiffe und Support

ESET SMART SECURITY 5

Update

ist auf dem Stand

Q Signaturdatenbank aktualisieren @
Kein Update erforderlich - Signaturdatenbanle ist auf dem neuesten Stand.

Letates erfolgreiches Update: 8/1/2011 5:36:54 PM
Version der Signaturdatenbank: 6341 (20110801)

e Produdakivieng
Produkt aktiviert. Produktaktivierung.

Lizenz galtig bis: 10/1/2014
Lizenztyp: Kauflizenz

ESET Smart Securty:  5.09013
ESET Smart Security: Prifen




Computer prufen

Nach erfolgreicher Installation und dem ersten Update
empfiehlt es sich, eine vollstandige Priifung des Computers
auf vorhandene Bedrohungen durchzuflihren. Hierzu
klicken Sie links im Hauptfenster von ESET Smart Security
auf Computer priifen und wahlen dann Smart-Priifung.
Daraufhin werden alle lokalen Festplatten Uberpruft.
Wahrend der Prifung werden im Statusfenster eine
Fortschrittsleiste sowie die Anzahl der bisher gepriiften
Dateien und gefundenen Infektionen angezeigt. Wird
eine Bedrohung erkannt, verschiebt ESET Smart Security
die Datei in die Quarantdne und zeigt eine Warnung im
Infobereich der Taskleiste an. Wahrend die Prifung lauft,
kénnen Sie normal weiterarbeiten.

Schutzstatus

Den aktuellen Schutzstatus von ESET Smart Security konnen
Sie an den folgenden Stellen erkennen:

Symbol im Infobereich der Taskleiste

Uber eine ausflhrliche Meldung auf der Startseite, falls
bestimmte Schutzmodule deaktiviert sind. Neben dem
Namen des betreffenden Moduls wird ein Link angezeigt,
lber den Sie es wieder aktivieren konnen.

Der jeweilige Schutzstatus wird durch die folgenden
Symbole angezeigt:

@ Der Virenschutz funktioniert ordnungsgemaR. Ihr
Computer ist gegen Schadsoftware und Angriffe aus dem
Netzwerk geschutzt. Alle Schutzmodule sind aktiviert, und
die Signaturdatenbank ist auf dem neuesten Stand.

@ griin - Auf Ihrem Computer sind nicht alle erforderlichen
Betriebssystem-Updates installiert.

() gelb - Echtzeit-Dateischutz ist aktiviert, es kann jedoch
kein maximaler Schutz gewadhrleistet werden. Dies ist der
Fall, wenn der E-Mail-Client- oder Web-Schutz entweder
deaktiviert ist oder nicht korrekt funktioniert.

@ rot - Echtzeit-Dateischutz ist deaktiviert. Der
ordnungsgemaRe Betrieb dieses Moduls ist grundlegend
furden Schutz Ihres Computers. Wir empfehlen daher, das
Modul umgehend zu aktivieren.



Problembehebung

Wenn Sie Informationen zum Produkt bendtigen, so stehen
Ihnen folgende Dokumente zur Verfligung:

Diese Kurzanleitung.

Das umfangreiche, im Produkt integrierte Hilfesystem.
Unser ausfuhrliches Handbuch.

Die Kurzanleitung und das Handbuch stehen zum
Herunterladen im Download-Bereich unserer Webseite zur
Verfligung (pdf-Dateien).

Problemlosungen, Tips und Tricks finden Sie in unserer
Knowledgebase unter http://kb.eset.com. In unserem
Supportbereich http://www.eset.de/support finden Sie
weitere Hinweise und unser Supportformular zur direkten
Kontaktaufnahme.



Unilicense*®

Sie setzen auf einem Computer mehrere Betriebssysteme ein.
Dazu benutzen Sie Virtualisierungs-Techniken oder betreiben ein
Multiboot-Systems. Dann ist unser Lizenzmodell "Unilicense”
moglicherweise genau das Richtige fuir Sie, denn: Auf jedem
Computer, fiir den Sie die Lizenz eines ESET-Produktes erworben
haben, ist es zulassig, bis zu 3 Installationen von ESET-Produkten
vorzunehmen. Sie haben zum Beispiel ein Mac OS X-System und
betreiben per Boot Camp zusatzlich 2Windows-Betriebssysteme.
Installieren Sie unter den Windows-Betriebssystemen die von
Ihnen erworbene ESET-Ldsung fur Microsoft Windows und unter
Mac OS X die ESET Cybersecurity*.

*Funktionsumfang und Version abweichend. Dieses Lizenzmodell
gilt nicht flr Serverbetriebssysteme.
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Copyright © 2011 ESET, spol.sr.0. ESET, das ESET-Logo, NOD32,
ThreatSense, ThreatSense.Net und/oder andere hier erwahnte Produkte
von ESET, spol. sr.0., sind eingetragene Marken von ESET, spol. s r.0. Andere
hier erwdhnte Unternehmen oder Produkte sind eingetragene Marken ihrer
Eigentiimer. Entwickelt unter Anwendung eines Qualitatsmanagement-
Systems nach ISO 9001:2000

www.eset.de



