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ESET Remote Administrator 4

Der ESET Remote Administrator dient der effektiven Remote Installation und zentralen Verwaltung
von ESET-Produkten fur Workstations und Server in Netzwerken, auch Uber Standortgrenzen
hinweg.

In die neue Version 4 des Remote Administrators sind zahlreiche Anregungen unserer Anwender
eingeflossen. Sie bietet eine Vielzahl neuer Features und Verbesserungen zur leichteren und
benutzerfreundlichen Handhabung.

www.eset.de



Neuerungen

Active Directory Synchronisation

Mit der Active Directory Synchronisation ist es dem
Administrator moglich, Clients in Gruppen einzuordnen.
Es kann ausgewahlt werden, welche Active Directory
Gruppen synchronisiert werden.

Mit Hilfe der Active Directory Synchronisation vermeiden
Sie die Erstellung doppelter Security Gruppenstrukturen,
so dass keine Inkonsistenzen auftreten.

Damit wird das Ausrollen und die Verwaltung von
ESET-Sicherheitslosungen in groRen Unternehmen mit
komplexen Netzwerken erleichtert.

Parametrische Gruppen

Parametrische Gruppen sind dynamische Gruppen.

Die Zuordnung von Clients erfolgt auf Basis vom
Administrator vorgegebener Parameter. Dies erweitert
die statischen Zuordnungsmaoglichkeiten und die
Zuordnungsmaoglichkeiten durch AD-Synchronisation auf
naturliche Weise.

Parametrische Gruppen finden fur Filter, Berichte,
Nachrichten und Sicherheitsregeln Anwendung.
Administratoren konnen auf einen Blick problematische
oder infiltrierte Installationen erkennen. Dadurch wird
derVerwaltungsaufwand erheblich verringert und
Probleme konnen schneller behoben werden.

Zentrales Quarantdane-Management

Mit dem neuen ESET Remote Administrator ist es
jetzt moglich, unter Quarantane gestellte Dateien
zentral zu verwalten. Der Nutzer hat die Moglichkeit,
sich die Inhalte der Quarantane-Dateien auf dem
Client anzusehen und Tasks zum Loschen oder

zur Wiederherstellung der Dateien basierend auf

verschiedenen Kriterien zu erstellen. Dartiber hinaus kénnen
die Dateien unter Quarantane auch von weiteren Prifungen
ausgeschlossen oder zur naheren Analyse von den Clients
heruntergeladen werden.

Windows Clustering

Der ESET Remote Adminstrator 4 unterstitzt Windows
Clustering mit jeweils einem aktiven Cluster.

Firewall Rules Merge Wizard

Mit dem Firewall Rules Merge Wizard ist es dem
Administrator moglich, Firewall-Regeln von Clients
zusammenzufihren. Das ist besonders dann nutzlich, wenn
mehrere Clients im Trainingsmodus Firewall-Regeln erlernen
und aus diesen Regeln eine gemeinsame Konfiguration

erstellt werden soll. Diese Konfiguration kann dann als
Policy festgelegt oder an die Clients per Konfigurations-
Task gesendet werden.

Support neuer ESET-Produkte

Mit dem ESET Remote Administrator 4 konnen alle
Netztwerk-Endpunkte verwaltet werden, die mit ESET
NOD32 Antivirus und ESET Smart Security ausgestattet
sind.

Zusatzlich unterstlutzt der ESET Remote Administrator
die Verwaltung von neuen und zukiinftigen Produkten,
darunter:

 ESET Mail Security flr Microsoft Exchange Server,
* ESET NOD32 Antivirus flr Mac OS X/Linux und
* ESET Mobile Security.
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Verbesserungen

Verbesserte Remote Installation

Neben NetBIOS basierter Suche nach unregistrierten
Clients ist es moglich, nach solchen Clients im Active
Directory (Organisationseinheiten, Sicherheitsgruppen)
zu suchen. Darlber hinaus kann eine nach IP-Bereich
oder IP-Maske definierte Suche durchgefliihrt werden.
Es konnen Tasks angelegt werden, um den Status von
Clients zu ermitteln und falls gewlinscht, sofort eine
Push-Installation auszufiihren.

Filter

Um die Verwaltung von Clients benutzerfreundlicher zu
gestalten, kdnnen Informationen zu speziellen Servern
oder Clients gefiltert angezeigt werden. Jeder Client kann
verschiedenen Gruppen zugeordnet und die Anwendung
verschiedener Policies ist mdglich. Policies konnen
ebenfalls zum Filtern von Clients benutzt werden.

Policies

Mittels ESET Remote Adminstrator 4 werden Policies
anhand verschiedener Kriterien, wie z.B. Produktname

und -version oder Status des Clients, konfiguriert.
Policy-Strukturen konnen auch automatisch mit
dem Policy-Rules Wizard erstellt werden. So ist

der Administrator in der Lage, eine Policy-Struktur
basierend auf der Gruppenstruktur anzulegen.

Dazu werden zunachst fur die Gruppen geeignete
Policies erstellt und danach mittels Wizard den dafur
vorgesehenen Gruppen zugeordnet.

Zusatzlich kénnen bestehende Policies aus einer XML~
Datei importiert bzw. in eine XML-Datei exportiert
werden. Zur besseren Bedienbarkeit werden die
vererbten Konfigurationen innerhalb der Policy-
Konfiguration optisch hervorgehoben.

Taskplaner

Zur komfortablen Bedienbarkeit wurde die
Nutzeroberflache flr alle planbaren Tasks
vereinheitlicht.

Sicherheit

Um ein Hochstmalk an Sicherheit zu gewahrleisten,
wurde der Advanced Encryption Standard (AES) im
ESET Remote Administrator 4 implementiert.




FEATURES

Support verschiedener
Datenbanken

Unterstltzte Datenbanken sind MS Access, MS SQL Server, MySQL und Oracle.

Policy Management

Policies werden verwendet, um Konfigurationen der Clients zu verwalten und in Kraft
zu setzen. Sie bilden eine hierarchische Baumstruktur. Konfigurationsbestandteile
konnen zusammengefuhrt und variabel vererbt werden. Voreingestellte Policies
erleichtern die Anwendung.Policies konnen auch repliziert werden. Die Replikation
ermoglicht den Zusammenschluss mehrerer ERA Server in einer hierarchischen
Struktur, auch Gber Standortgrenzen hinweg. In Verbindung mit unterschiedlichen
Policies wird die flexible Abbildung von Verwaltungsszenarien unterstitzt.

Notification Manager

Benachrichtigungen sind flexibel anpassbar und erleichtern die Uberwachung
verschiedenster Ereignisse, wie Statusanderungen von Clients, Virenattacken oder
Netzwerkangriffe, Erstanmeldung von Clients, die Ausfiihrung von Tasks, den Ablauf
der Lizenz oder Serverfehler und Warnhinweise. Benachrichtigungen konnen per
E-Mail, SNMP-Trap, Log-Eintrag oder Start eines Serverprozesses erfolgen. Der
Notification Manager unterstutzt jetzt zusatzlich parametrische Gruppen.

Lizenz Manager

Lizenzen eines Anwenders konnen leicht zusammengefuhrt werden. Durch
Definition eines speziellen Lizenzschliissel kdnnen sogar Lizenzen verschiedener
Kunden kombiniert werden.

Falls gewlinscht, werden Benachrichtigungen zum Ablauf der Lizenz und zu
ungenutzten Lizenzen verschickt. Neue Lizenzen kénnen auch nach Ablauf der alten
Lizenz direkt von der Konsole hochgeladen werden.

Zusatzlich werden jetzt im ZIP-Format komprimierte Lizenzdaten akzeptiert.

Replikation

Informationen lber geldschte Clients konnen vom ESET Remote Administrator
repliziert werden. Nach der Aktivierung dieses Features werden die Clients auch vom
Hauptserver geldscht.

Mit der Option des manuellen Starts der Replikation kann der Administrator die
Replikation aller Clients veranlassen und den Replikationsprozess tiberwachen.

Skalierung des Datentransfers

Der Nutzer hat die Moglichkeit Variablen festzulegen, die definieren, welche Logs
vom Client auf den Server oder per Replikation zwischen den Servern Ubertragen
werden.
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SYSTEMANFORDERUNGEN:

ESET Remote Administrator Console
Betriebssysteme:

Win2000/XP/Vista/Windows 7
Win2003/Win2008

Web-Browser:

Internet Explorer mindestens 4.0%, empfohlen 5.5 oder hoher
*in Version 4.0 konnten einige Reports nicht korrekt angezeigt werden

ESET Remote Administrator Server
Betriebssysteme:

Windows NT4* SP6/Win2000/XP/Vista/Windows 7
Win2003/Win2008
*Windows NT4: MDAC 2.5 Service Pack 3 muss installiert sein
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