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ESET

ESET Mail Security fur Microsoft Exchange Server ist die Losung, die Ihre Mailingsysteme umfassend
vor Angriffen schitzt. Modernste Technologien liefern prazise Erkennungsleistungen bei hoher
Arbeitsgeschwindigkeit und geringem Ressourcenverbrauch. Ihre Systeme bleiben produktiv. s

Antivirus — Antispyware — Antispam — Multithread-Scanning — Kompatibel zu ESET Remote Administrator

www.eset.de



E-MAIL-SCHUTZ - EIN MUSS FEATURES

E-Mail-Server sind Systeme, welche groRe Mengen sensibler

Daten Ubertragen und speichern. Gleichzeitig sind E-Mails ein Bewdhrte Performance

wichtiger Ausbreitungsvektor flr unterschiedlichste Arten von
unerwinschter oder gefahrlicher Post, wie Malware, Phishing,
Scam und Spam. Dabei ist zu beobachten, dass die Methoden der
Angreifer zunehmend ausgekligelter und technisch"ausgereifter”
werden.

Der Schutz der E-Mail-Kkommunikation ist allgemein anerkannt ein
Muss fur Unternehmen jeder GroRenordnung.

Mit ESET Mail Security flr Microsoft Exchange Server stellen wir

Anwender konnen, wie in unabhdngigen Tests wiederholt unter

Beweis gestellt, auf unsere Produkte in Fragen Performance und
Erkennungsraten vertrauen.

ESET hat seit der ersten Testteilnahme mehr VB100-Awards der
renommierten britischen Fachzeitschrift Virus Bulletin gewonnen, als
jeder andere Hersteller. In den Tests der anerkannten osterreichischen
Testorganisation AV-Comparatives erreichen ESET-Produkte regelmaRig
die hochstmogliche Bewertung Advanced+ als Ausdruck hoher
Erkennungsraten bei gleichzeitig vorbildlicher Perfomance.

eine Losung zur Verfugung, die lhre Mailingsysteme umfassend vor
Angriffen schitzt. ESET Mail Security fr Microsoft Exchange Server
Uberwacht Ihren E-Mail-Transport durch den Einsatz modernster
Technologien. Diese versetzen uns in die Lage, die konkurrierenden
Anforderungen nach praziser Erkennungsleistung und hoher
Performance zu vereinen. Unsere Losung wurde von Grund auf so
entwickelt, dass die Systembeanspruchung bei gleichzeitig hoher
Scan-Geschwindigkeit gering bleibt.

ESET Mail Security fur Microsoft Exchange Server setzt auf

unsere mehrfach ausgezeichnete und in anderen ESET-Produkten
bewahrte ThreatSense® Scan-Engine auf und bietet damit
proaktiven Schutz auf hohem Niveau gegen Trojaner, Viren,
Wirmer, Adware und andere Malware. Genau arbeitende

Komplexer Serverschutz

Einfache Installation und
Konfiguration

Wo umfassender Serverschutz gefordert wird, stellt

ESET Mail Security fur Microsoft Exchange Server diesen bereit.

Das Produkt besitzt die erforderliche Funktionalitat (Echtzeitschutz, On-
Demand-Scanner,...) und die notwendigen Tools fiir den Schutz kleiner
und groRer Exchange-Umgebungen.

Installation und Konfiguration sind eine Sache von Minuten.
Fortschrittliche automatisierte Installationsoptionen, Import und Export
von Konfigurationsdateien, Werkzeuge fiir Remote Installation und
Remote Administration machen ESETs Losung fuir MS Exchange Server
nahezu zu einer "Set-And-Forget"-Angelegenheit.

Filtertechnologien und das integrierte Antispam-Modul halten ihre 24x7 Support

Postfacher von unerwiinschter Post frei.

Optimierung und Training
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Flr professionelle Anwender bietet ESET die Moglichkeit zum Abschluss
abgestufter Supportvertrage bis zum 24x7-Telefonsupport. Kurze
Reaktionszeiten und kompetente Ansprechpartner helfen Ihnen bei der
Beantwortung auftretender Fragen.

Geschaftskunden konnen von unseren zusatzlichen Angeboten
Gebrauch machen. Unsere Spezialisten entwickeln gemeinsam mit
Ihnen Vorschlage zur optimalen Implementierung unserer Losungen
gemadR den Anforderungen Ihrer Anwendungsumgebung. Flr einen
reibungslosen und schnellen Start bieten wir spezielle Trainings, welche
die Moglichkeiten unserer Losungen und deren Optimierungspotential
aufzeigen. Diese MaRnahmen helfen Ihnen, die hochstmaogliche
Perfomance im produktiven Einsatz sicherzustellen.




WICHTIGE EIGENSCHAFTEN AUF EINEN BLICK

Antivirus and Antispyware

Unsere mehrfach ausgezeichnete ThreatSense®-Technologie
als Bestandteil der Scan-Engine bietet erstklassigen Schutz
Ihrer E-Mail-Kommunikation vor Malware.

Leistungstarker Spamschutz

Regelbasierte Filter

Spam ist ein Produktivitatsvernichter und gefahrlich.

Aus diesem Grund kombiniert unser Antispam-Modul
mehrere Methoden, um hochstmaogliche Erkennungsraten
zu erreichen. Dazu gehoren RBL, DNSBL, Fingerprinting,
Reputations-Prifung, Inhalts-Analyse, Bayes-Filter,
Regeln, manuelles White- und Blacklisting (Positiv- und
Ausschlusslisten). Als eine weitere Ebene der Spamabwehr
ist Greylisting verfugbar.

Die Definition regelbasierter Filterkriterien erweitert die
Moglichkeiten des Administrators, den Empfang bzw. den
Versand von Dateien (Typ, GroRe,...) zuzulassen oder zu
untersagen.

Erweiterte Kompatibilitat

Zentralisiertes Management

Unsere Losung ist kompatibel zu MS Exchange in den
Versionen von 5.5 bis 2010, geeignet flir den Einsatz in
Cluster-Umgebungen und kann unter verschiedenen Server-
Rollen - Mailbox, Edge, Hub - eingesetzt werden.

ESET Mail Security fiir Microsoft Exchange Server ist
kompatibel mit ESET Remote Administrator 4, dem
neuesten und nochmals deutlich verbesserten Werkzeug
zum Ausrollen, Verwalten und Reporten unserer Losungen in
Unternehmensnetzwerken.

Automatisches Erkennen von
MS Exchange Ordnern

Die automatische Erkennung der Ordner lhres Microsoft
Exchange Servers tragt zum effektiven und storungsfreien
Betrieb von ESET Mail Security fur Microsoft Exchange Server
bei.

Verbesserte Quarantine

Die weiterentwickelte Quarandanefunktion ermoglicht
separate Quarantaneeinstellungen flr individuelle
Mailboxen.

Statistiken der Serverleistung

Diese Funktion liefert Informationen zur Serverperformance
in Echtzeit.

FEATURES

ESET Mail Security fur Microsoft Exchange Server pruft E-Mails bei Ein- und
Auslieferung und im Speicher.

Die optimierte ThreatSense® Scan-Engine unterstitzt die gleichzeitige
Verarbeitung mehrerer Threads (Multithreading) im Hintergrund und sorgt fiir
eine effiziente Nutzung der Prozessoren des Servers.

Fortgeschrittene heuristische Verfahren, generische Signaturen und weitere
Technologien helfen das kritische Zeitfenster zwischen dem Auftauchen
neuer oder veranderter Malware und dem Update der Signaturdatenbanken
zu schlieRen. Technisch gesehen erfolgt die Uberpriifung von E-Mails auf

2 Ebenen: Uber die VSAPI-Schnittstelle (Microsoft's Virus Scan Application
Program Interface) und auf SMTP-Ebene des Servers.

Um ein Hochstmalk an Sicherheit zu gewahrleisten, werden gespeicherte
E-Mails bei jedem Update der Scan-Engine erneut gepruft. Im integrierten
Antispam-Modul kommen mehrere Verfahren einschlieRlich Positiv- und
Ausschlusslisten (White-, Black- und Greylisting) zum Einsatz.
Administratoren kdnnen aus einem Satz vorbereiteter Antispam-Profile
gemal den Anforderungen ihres Netzwerkes auswahlen und mittels
individueller Einstellungen eine Feinabstimmung auf ihr System vornehmen.
Zur weiteren Optimierung und Effektivitatssteigerung konnen eigene Regeln
erstellt und diese von global bis herunter zur einzelnen Mailbox angewendet
werden.

Die gegenuiber der Vorgangerversion nochmals verbesserte Updatefunktion
stellt automatisch und mehrmals taglich Aktualisierungen der
Signaturdatenbank und von Programmkomponenten bereit.

SYSTEMANFORDERUNGEN:

Microsoft Exchange Server

Microsoft Exchange Server 5.5

Microsoft Exchange Server 2000
Microsoft Exchange Server 2003
Microsoft Exchange Server 2007
Microsoft Exchange Server 2010

Betriebssysteme

Microsoft Windows 2000 Server
Microsoft Windows 2003 Server (x86 and x64)
Microsoft Windows 2008 Server (x86 and x64)




®
ThreatSense
Heuristik der nachsten Generation

Die Menge an Malware, die jeden Tag entwickelt und in Umlauf gebracht wird, ist so gigantisch, dass es flir Hersteller von
Antivirus-Software mit der Zeit so gut wie unmaglich wurde, alle Gefahren aufzuarbeiten und zu katalogisieren. Daraus

folgt der logische Schluss, dass proaktiver Schutz ein zunehmend wichtiger Baustein fiir die erfolgreiche Verteidigung
unserer Anwender gegen Malware-Attacken ist.

proaktiver Schutz vor unbekannten Bedrohungen

ThreatSense®-Technologie
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ESET hat durch langjahrige Erfahrung mit proaktivem Schutz
seine heuristische Erkennungstechnologie so weiterentwickelt,
dass sie zu den fuhrenden Technologien am Markt gezahlt
werden muss.

ESETs ThreatSense® ist eine intelligente Technologie, die eine
hohe Effizienz in der verhaltensbasierten Erkennung bisher
unbekannter Malware vorweisen kann und dabei das Auftreten
von False Positives auf ein Minimum reduziert. Durch die
Kombination von traditioneller signaturbasierter Erkennung
mit den heuristischen Technologien der jingsten Generation
bietet ThreatSense® Ihrem System Uberlegenen Schutz.
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